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               Caiet de sarcini      
Servicii de suport tehnic de specialitate, mentenanţă servere, 
întreținerea și îmbunătăţirea sistemului de securitate IT
1. Obiectivul contractului

Sectorul 2 al Mun. Bucureşti doreşte contractarea unor servicii complete de administrare, mentenanţă preventivă și mentenanţă corectivă, suport pentru infrastructura informatică MS Windows existentă în sediile sale. 

Aceste servicii se concentrează asupra infrastructurii MS Windows existentă în reţeaua Sectorului 2 al Mun. Bucureşti şi se referă la partea de întreţinere şi mentenanţă software, precum şi partea de securitate informaţională.

2. Descrierea sistemului informatic actual

Componentele sistemului informatic ce fac obiectul contractului sunt:
a) Servere – 24 bucăți
	Nr. Crt.
	Sistem de Operare
	Roluri

	1
	Windows Server 2008 R2 Standard SP1
	Server de firewall si publicari externe

	2
	Windows Server 2012 R2 Standard
	Domain Controller; DHCP, DNS, KMS
Consola Antivirus

	3
	Windows Server 2012 R2 Standard
	Domain controller

	4
	Windows Server 2008 R2 Enterprise SP1
	Server de aplicatii WEB (Registratura)

	5
	Windows Server 2012 R2 Standard
	Fileserver; WSUS

	6
	Windows 2012 Server Standard
	Database Server

	7
	Windows Server 2003 R2 Enterprise  SP2
	Database Server

	8
	Windows Server 2008 R2 Enterprise SP1
	Lync 2010 Server

	9
	Windows Server 2008 R2 Standard
	Lync Edge Server

	10
	Windows Server 2008 R2 Standard
	Lync Monitoring Server

	11
	Windows Server 2008 R2 Enterprise SP1
	Back-up Server

	12
	Windows Server 2003 R2 Enterprise  SP2
	SCCM

	13
	Windows Server 2008 R2 Standard
	IVR Server

	14
	Windows Server 2008 R2 Standard SP1
	Server mail

	15
	Windows Server 2008 R2 Standard SP1
	Sharepoint 2010 Server

	16
	Windows Server 2016 Standard
	Server aplicatie LEX

	17
	Windows Server 2016 R2 Standard
	Server baze de date

	18
	Windows Server 2016 R2 Standard
	Hyper-V

	19
	Windows Server 2016 R2 Standard
	Hyper-V

	20
	Windows Server 2016 R2 Standard
	Baze date

	21
	Windows Server 2012 R2 Standard
	Server Commvault

	22
	Windows Server 2012 R2 Standard
	Server Aplicatii Economice

	23
	Linux
	Server CRP 1

	24
	Linux
	Server CRP 2

	25
	Fortigate 300E
	Fortigate

	26
	Linux
	Fortianalyzer 6.05

	27
	Windows Server 2012 R2 Standard
	Server Control Access

	28
	Windows Server 2008 Standard
	Server LEX DPEPSC

	29
	Synology RS818RP
	NAS

	30
	Netapp
	Storage


Serverele prezentate mai sus se afla localizate în sediul Sectorului 2 al Mun. Bucureşti, Str. Chiristigiilor nr. 11-13.

b) Stații de lucru (calculatoare) – aproximativ 500 bucăți prezente în următoarele locații:
· Sediul Primăriei Sectorului 2, Str. Chiristigiilor, Nr. 11-13
· Birou de evidență Persoane nr.1, Strada Greceanu Paul, ziarist, Nr.36
· Birou de evidență Persoane nr.2, Strada Ziduri Moși, Nr. 23 
· Birou de evidență Persoane nr.3, Şos. Iancului nr.59,  bl.101 A 
· Birou de evidență Persoane nr.4, Sosea Pantelimon, Nr.290
· Direcția Publică de Evidență Persoane și Stare Civilă, Str. Olari nr. 19 
· Centrul Militar Sector 2, Str. Thomas Masaryk, Nr. 22 
c) Echipamente portabile
3. Descrierea serviciilor solicitate

Serviciile solicitate de Sectorul 2 al Mun. Bucureşti constau în:

3.1. Administrare servere MS Windows

3.2. Mentenanţă preventivă servere MS Windows

3.3. Mentenanţă corectivă servere MS Windows
3.4. Suport de specialitate pentru stații de lucru
Prestatorul va dovedi că este certificat pe următoarele tehnologii (conform tabelului anterior în care se specifică rolul serverelor, precum și în legătură cu tipurile de cereri de suport menționate în continuare):

· Sisteme de operare de tip client şi server;

· Sistem de e-mail;

· Sistem de comunicaţii;

· Furnizare soluţii şi servicii pentru sisteme de operare şi aplicaţii;

· Instalare, configurare şi suport sisteme de operare preinstalate pe dispozitive hardware;

· Sisteme de tip cloud (sistemul informatic al instituției deservește instituții subordonate, fiind configurat în regim de cloud privat).
· Specialist  Linux – 1 persoană (se va prezenta CV și Certificat)
· Certificare reţelistică  / Cisco – 1 persoană (se va prezenta CV și Certificat)
· Certificare hiper-convergență – 1 persoană (se va prezenta CV și Certificat)

· Certificare securitate informatică - 1 persoană (se va prezenta CV și Certificat)

Modul general de lucru

Suportul prestatorului se realizează pe baza de solicitări primite din partea persoanelor autorizate de către Sectorul 2 al Mun. Bucureşti. Solicitările Sectorului 2 al Mun. Bucureşti vor fi făcute prin email. În cazuri extraordinare, solicitarea de suport sau intervenţie poate fi făcută şi telefonic, pentru operativitate, urmând ca în termen de cel mult 1 oră reprezentatul Sectorului 2 al Mun. Bucureşti să trimită şi o solicitare scrisă (pe e-mail) în acest sens.

Programul de lucru este definit în general ca fiind de luni până vineri, între orele 08:00-17:00, în afara sărbătorilor legale. Pentru partea de mentenanţă servere, există cazuri în care activitatea prestată se poate face oricând în afara programului de lucru, de aceea disponibilitatea impusă prestatorului este 24/7/365.

Înainte de transferul unui incident spre rezolvare către prestator, Sectorul 2 al Mun. Bucureşti va realiza o diagnoză a problemei şi va comunica prestatorului concluziile activităţilor desfăşurate, odată cu transmiterea solicitării de suport.

Pentru buna desfășurare a contractului, prestatorul va dovedi ca are 2 angajați care dețin cel puțin doua dintre certificările menționate mai jos:

· Sisteme de operare de tip client si server;

· Sistem de email;

· Sistem de comunicații.

În plus, angajații propuși vor avea studii superioare în domeniul tehnic și vor fi vorbitori de limba romana la nivel avansat (vorbire, scriere, citire).

Prestatorul va prezenta lunar un raport detaliat care va cuprinde:

· toate operațiile efectuate în cadrul rețelei;

· rapoartele generate de soft-urile instalate în sistemul IT al Sectorului 2 al Mun. Bucureşti;

· puncte ce pot fi optimizate în infrastructura IT a Sectorului 2 al Mun. Bucureşti;

· masuri de remediere și recomandări corective / preventive, pentru incidentele constatate în luna precedenta.          
3.1 Administrare servere MS Windows

Tipurile de cereri de suport pentru administrarea infrastructurii serverelor Sectorului 2 al Mun. Bucureşti sunt:

· Administrare MS Active Directory

· Administrare servicii DHCP, DNS, WINS

· Administrare MS Exchange

· Administrare MS Lync Server

· Administrare MS SQL

· Administrare MS TMG (reguli de acces, client TMG, acces VPN)

· Administrare MS WSUS

· Administrare MS Sharepoint

· Administrare MS IIS

· Administrare sistem back-up 
· Administrare politici de domeniu

· Administrare politici de securitate

· Administrare servere de printare

· Administrare permisii sistem de fişiere

· Analiza logurilor de securitate în vederea depistării cauzelor care au stat la baza evenimentelor de securitate (pe Domain Controllere şi servere)

· Analiza logurilor de trafic email

· Analiza logurilor MS TMG în vederea depistării activităţii utilizatorilor non-conforme cu politica de securitate şi cu regulamentul de ordine interioară a Sectorului 2 al Mun. Bucureşti

· Analiza performanţei sistemelor bazată pe istoric

· Defragmentare baze de date MS Exchange

· Dezvoltare de query-uri MS SQL

· Dezvoltare de scripturi VBS, pentru eficientizarea activitătii IT (este nevoie de interacţiunea cu MS Active Directory)

· Dezvoltare workflow-uri Sharepoint

· Implementare cluster servere

· Implementare Intranet

· Implementare IPSEC

· Implementare load balancing servere

· Implementare MS Lync Server

· Implementare MS RIS

· Implementare PKI

· Implementare sistem de backup centralizat

· Implementare time-server la nivelul întregii reţele

· Implementare/configurare MS SCCM

· implementare/definire politici de domeniu

· implementare/definire politici de securitate

· Implementare/reconfigurare reţea WAN între sedii

· Instalare de servere noi (sistem de operare MS Windows Server)

· Instalare şi mentenanţă programe utilitare pe servere (exemple: interfaţă SQL, interfaţă Exchange, interfaţă WSUS, diverse MMC-uri, system tools, admin packs, etc)

· Intervenţii pentru rezolvarea cerinţelor urgente în afara programului de lucru

· Mentenanţă "advanced" baze de date SQL

· Rezolvare incidente şi propuneri de îmbunătăţire a reţelei de conectivitate locală (switch-uri, dispozitive wireless, routere)

· Verificare integritate baza de date MS Exchange

· Organizare live-meeting-uri pe infrastructura MS Lync Server 2010 sau versiuni superioare a ofertantului (în cazul în care infrastructura MS Lync Server 2010 a  Sectorului 2 al Mun. Bucureşti nu este funcţională)

· Interacţiune cu furnizorii ITC ai Sectorului 2 al Mun. Bucureşti (pentru diagnosticarea şi rezolvarea incidentelor/problemelor)

· Interacţiunea cu furnizorii de echipamente ai Sectorului 2 al Mun. Bucureşti (pentru diagnosticarea şi rezolvarea incidentelor/problemelor)

Sectorul 2 al Mun. Bucureşti va transmite prestatorului cereri de suport de administrare în funcţie de nivelul de urgenţă, astfel:

	Nivel de urgenţă
	Timp de răspuns maxim al prestatorului
	Disponibilitatea prestatorului

	RAPID
	0,5 ore
	24/7/365

	STANDARD
	1 zi lucrătoare
	luni-vineri, 08:00-17:00


3.2 Mentenanţă preventivă servere MS Windows

Prestatorul va realiza operaţii de mentenanţă periodice pentru servere, conform cu recomandările Microsoft corespunzătoare rolului fiecărui server în parte. Aceste operaţii vor fi stabilite iniţial de comun acord cu reprezentanţii IT ai Sectorului 2 al Mun. Bucureşti, conform propunerii prestatorului și a procedurilor de lucru existente.

3.3 Mentenanţă corectivă servere MS Windows


Serviciile de mentenanţă corectivă pentru serverele MS Windows constau în asistenţa tehnică pentru rezolvarea incidentelor de funcţionalitate ivite atunci când sistemele nu mai funcţionează conform specificaţiei aprobate iniţial.

În prima lună a contractului, se va demara o auditare obligatorie a serverelor, în urma căreia se va prezenta un raport complet cu privire la securitatea fizică a informaţiilor, a acceselor, s.a. si după caz se va propune un plan de remediere şi un grafic de activităţi. În momentul în care sistemele nu vor mai funcţiona conform specificaţiilor, atunci (în urma unei cereri adresate de către reprezentantul Sectorului 2 al Mun. Bucureşti) prestatorul va interveni şi, prin activităţi specifice de mentenanţă corectivă, va rezolva problemele apărute.

Pentru mentenanţă corectivă, Sectorul 2 al Mun. Bucureşti va solicita cereri de suport în funcţie de severitatea incidentului, astfel:

	Nivel de severitate
	Definiţie (prin evaluarea impactului incidentului asupra activităţii utilizatorilor)
	Timp maxim de reactie al prestatorului
	Disponibilitatea prestatorului

	
	
	in timpul programului de lucru (intervalul 08:00-17:00, luni-vineri, mai puţin sărbătorile legale)
	in afara programului de lucru
	

	Nivel 1
	toţi utilizatorii afectaţi
	0,5 ore
	2 ore
	24/7/365

	Nivel 2
	mai mulţi utilizatori afectaţi
	2 ore
	4 ore
	24/7/365

	Nivel 3
	un singur utilizator afectat
	1 zi lucrătoare
	luni-vineri, 08:00-17:00, mai puţin sărbătorile legale române

	Nivel 4
	informativ (Sectorul 2 cere informaţii tehnice prestatorului)
	2 zile lucrătoare
	luni-vineri, 08:00-17:00, mai puţin sărbătorile legale romane


3.4 Suport de specialitate pentru stații de lucru
           La solicitarea achizitorului, prestatorul va efectua o desprăfuire pe an, curăţare interioară, examinare a stării componentelor şi a echipamentelor periferice, pentru toate calculatoarele, care vor fi incluse în preţul abonamentului lunar. 

În acest sens, agentul comercial va detaşa, la cererea beneficiarului, o persoană care va efectua serviciile „in site” (în timpul programului de lucru la sediile autorității contractante).

         Prestatorul 
- nu se va percepe costuri suplimentare pentru deplasare;



- numărul de intervenţii la cererea achizitorului este nelimitat (la toate sediile Primăriei Sectorului 2);



- toate costurile legate de deplasare sunt incluse în preţul abonamentului.

Ofertanţii vor prezenta o listă cu principalele piese de schimb pentru echipamente informatice, conform anexei.

             Prestatorul are obligaţia să furnizeze contra cost toate piesele de schimb necesare pentru reparaţii, în maximum 10 zile de la constatare.

             Achizitorul îşi rezervă dreptul de a achiziţiona piesele de schimb din alte surse dacă preţul lor depăşeşte valoarea medie a acestora practicată pe piaţa liberă.
LISTA PRINCIPALELOR PIESE DE SCHIMB 
Piesele de schimb ofertate și furnizate vor fi noi și originale. Nu se acceptă piese sau echipamente refolosite/ recondiționate/ demo/ second hand sau de generaţii depăşite.

Pentru piesele de schimb se va oferi garanția originală a producătorului.
	 
	Piesa
	Preţ unitar – lei, fără TVA

	1. 
	Placă bază procesor Intel Pentium I7  SOCKET 1155 pentru HP Compaq 8200 elite
	 

	2. 
	Placă bază procesor Intel Pentium , pentru PC Lenovo TC M73
	

	3. 
	Placă bază procesor Intel Pentium I7  (SOCKET 1155 sau 1150)
	 

	4. 
	Procesor Intel Core i5-4570 3.20GHz, pentru PC Lenovo TC M73
	 

	5. 
	Procesor Intel Core i7  3.4GHz, sk. 1155 pentru PC HP Compaq 8200 elite
	 

	6. 
	Procesor Intel Xeon E5-2609 @ 2.40GHz
	 

	7. 
	COOLER PROCESOR Intel SOCKET 1150, pentru PC Lenovo TC M73
	 

	8. 
	COOLER PROCESOR Intel SOCKET 1155 pentru PC HP Compaq 8200 elite
	 

	9. 
	HDD 300 GB SAS, 15K
	 

	10. 
	HDD 500 GB SAS, 15K
	 

	11. 
	HDD 500GB 64MB SATA, 2,5’
	

	12. 
	SSD 500GB SATA3
	 

	13. 
	SSD 240GB SATA3
	 

	14. 
	SSD 500 GB SATA3  
	

	15. 
	HDD 1TB SATA III 7200 rpm, 64MB
	 

	16. 
	HDD 2TB SATA III 7200 rpm, 64MB
	

	17. 
	HDD 4 TB SATA STORAGE NETAPP
	 

	18. 
	HDD Enterprise 1 TB SATAIII
	 

	19. 
	HDD Enterprise 2 TB SATAIII
	 

	20. 
	RAM DDR2 2048MB PC6400
	

	21. 
	RAM DDR III 2GB
	 

	22. 
	RAM DDR III 4GB
	 

	23. 
	RAM DDR III 8GB
	 

	24. 
	Placă video 1GB DDR3 PCI –E  (64biţi)
	 

	25. 
	Placă video 2GB DDR5 PCI –E  (128biţi)
	

	26. 
	Placă video 2GB DDR5 PCI –E  (256biţi)
	 

	27. 
	BluRay Disc Writer (8x BD-R Read Speed, 16x DVD Write Speed) 
	 

	28. 
	DVD+/-RW 16X/12X/8X/16X/48X/24X/48X
	 

	29. 
	TV Tunner extern stand-alone
	 

	30. 
	Monitor 22" digital LCD - LED, < 6ms, FULLHD
	 

	31. 
	Monitor 24" digital LCD - LED, < 6ms, FULLHD
	 

	32. 
	Mouse optic 3 butoane + scroll USB+PS2
	 

	33. 
	Mouse optic 3 butoane + scroll USB
	 

	34. 
	Sursă 270W pentru PC Lenovo TC M73
	 

	35. 
	Sursă ATX 450W conector 2XSATA, TruePower 
	 

	36. 
	Sursă 320W pentru PC HP Compaq 8200 elite
	 

	37. 
	Sursă ATX 600W conector 2XSATA, TruePower
	 

	38. 
	Tastatură   USB+PS2
	 

	39. 
	Acumulator UPS 12V/4,5Ah (90x70x100)
	 

	40. 
	Acumulator UPS 12V/7Ah
	 

	41. 
	Acumulator UPS 12V/12Ah
	 

	42. 
	Acumulator UPS 12V/17Ah
	

	43. 
	Acumulator SMART-UPS APC 1500 VA kit
	 

	44. 
	Acumulator SMART-UPS APC 3000 VA RACKABIL (RBC43)
	 

	45. 
	PLACA reţea PCI UTP 10/100/1000 PCIe 1x
	 

	46. 
	SWITCH 5 port, 10/100Mbps
	 

	47. 
	SWITCH 8 port, 10/100Mbps/1000Mbps
	 

	48. 
	SWITCH 24 port, 10/100/1000Mbps cu management 
	 

	49. 
	SWITCH 48 port, 10/100/1000Mbps cu management
	 

	50. 
	Wireless Lan PCIe 1x,  2,4 / 5GHz
	 

	51. 
	Router Wirelwss 1000Mb/s LAN, 450Mb/s Wireless, 802.11 ac
	 

	52. 
	Cablu UTP cat.5e rola 305m
	 

	53. 
	Mufă UTP / RJ45
	 

	54. 
	Ventilator sursă 100 x 100mm
	

	55. 
	Acumulator Laptop Toshiba Qosmio X770
	

	56. 
	Pastă termoconductoare 100g
	

	57. 
	Baterie BIOS CR2032 (10 bucăți)
	

	58. 
	Spray Degripant  400ml
	

	59. 
	Spray Contacte Electrice 400ml
	

	60. 
	Spray Vasilină 400ml
	


Prestatorul și angajații acestuia, prin semnarea contractului, își asumă confidențialitatea datelor și a procedurilor de lucru pentru o perioadă de 5 ani.
Director executiv,
                                Şef Serviciu Administrare Reţele IT







           și Aplicații Informatice

 Valentin Ifrim



                  Marius Ionescu
                                                     


Întocmit,       

                                                                        Petrică Constantin
SARITAI-CS

